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ТЕХНИЧЕСКОЕ ЗАДАНИЕ (ТЗ)
на приобретение права использования лицензий. Форма проведения закупки - Запрос котировок 

1. Предмет договора.
Приобретение права использования программного обеспечения на условиях простой лицензии в 2019 - 2020 году.

2. Начальная (максимальная) цена договора (цена лота): 
позиции 1-2 – 2 899 000 (два миллиона восемьсот девяносто девять тысяч) рублей, НДС не облагается, 
позиция 3 – 354 000 (триста пятьдесят четыре тысячи) рублей в т.ч. НДС 20%.

3. Требования, предъявляемые к предмету закупки.
3.1.	Наименование, основные характеристики и количество поставляемого товара:
	№ п/п
	Наименование, основные характеристики поставляемых товаров
	Код продукции по ОКВЭД
	Единица измерения по ОКЕИ (условное обозначение)
	Кол-во

	1
	Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 2500-4999 Node 1 year Renewal License, антивирус.
	72.60
	шт
	2625

	2
	Лицензия Kaspersky Security для почтовых серверов Russian Edition. 2500-4999 MailAddress 1 year Renewal License
	72.60
	шт
	2625

	3
	Техническая поддержка: Kaspersky Maintenance Service Agreement, Plus Russian Edition. 1 year Certificate
	72.60
	шт
	1



3.2. Характеристики поставляемых товаров.
Программное обеспечение должно обеспечить антивирусную защиту рабочих станций пользователей. 
Требования к Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition, Лицензия Kaspersky Security для почтовых серверов Russian Edition:
Антивирусные средства должны включать:
•   Программные средства антивирусной защиты для рабочих станций Windows.
•   Программные средства антивирусной защиты для рабочих станций MacOS.
•   Программные средства антивирусной защиты для файловых серверов Windows.
•   Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).
•   Программные средства централизованного управления, мониторинга и обновления.
•   Обновляемые базы данных сигнатур вредоносных программ и атак.
•   Эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.
Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
•   Microsoft Windows Vista SP2 и выше x86 /x64
•   Microsoft Windows 7 Professional / Enterprise /Ultimate x86 / x64 
•   Microsoft Windows 7 Professional / Enterprise /Ultimate SP1 и выше x86 / x64 
•   Microsoft Windows 8 Professional / Enterprise x86 / x64
•   Microsoft Windows 8.1 Professional / Enterprise x86 / x64

Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
Резидентный антивирусный мониторинг.
• Защита от программ-маскировщиков, программ автодозвона на платные сайты.
• Эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы.
• Антивирусное сканирование по команде пользователя или администратора и по расписанию.
• Запуск задач по расписанию и/или сразу после загрузки операционной системы.
• Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.
• Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу.
• Защита электронной корреспонденции от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP — независимо от используемого почтового клиента; 
• Защита веб-трафика — проверка объектов, поступающих на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных сайтов.
• Блокировка баннеров и всплывающих окон, загружаемых с Web-страниц.
• Распознавание и блокировка фишинг-сайтов.
• Проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами.
• Защита от еще не известных вредоносных программ на основе анализа их поведения. 
• Возможность определения аномального поведения приложения с помощью анализа последовательности действий этого приложения. Возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных вредоносными программами файлов.
• Возможность ограничения привилегий исполняемых программ таких как запись в реестр, доступ к файлам и папкам. Автоматическое определение уровней ограничения на основании репутации программы.
• Наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ
• Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.
• Наличие компонента, дающего возможность создания специальных правил, запрещающих установку и/или запуск программ. Компонент должен контролировать приложения как по пути нахождения программы, метаданным, контрольной сумме MD5, так и по заранее заданным категориям приложений, предоставляемым вендором, а также обеспечивать возможность исключения из правил для определенных пользователей из AD.
• Осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из AD.
• Осуществление контроля работы пользователя с сетью Интернет, в том числе явный запрет или разрешение доступа к ресурсам определенного характера, а также возможность блокировки определенного типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из AD.
• Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.
• Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
• Гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.
• Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.
• Возможность установки только выбранных компонентов программного средства антивирусной защиты.
• Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

Требования к обновлению антивирусных баз:
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
• Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.
• Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.
• Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации:
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
• Руководство пользователя (администратора).
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Требования к Технической поддержке: Kaspersky Maintenance Service Agreement, Plus Russian Edition:
• Выделение персонального менеджера по вопросам поддержки;
• Поддержка по телефону и через Веб-портал осуществляется в стандартные рабочие часы (с 9-00 до 18-00 по Московскому времени);
• Время реакции на инцидент составляет не более 4 часов.

3.2.1. Обязательные требования, предъявляемые к участнику закупки.
Участником закупки может быть юридическое лицо, осуществляющее свою деятельность в соответствии с законодательством Российской Федерации, являющееся авторизованным партнером ЗАО «Лаборатория Касперского» со статусом Enterprise Partner или Platinum Partner.

3.2.2. Перечень документов, которые должны быть представлены в составе заявки на участие в закупке, подтверждающих соответствие участника закупки, обязательным требованиям (условиям допуска к участию в запросе котировок).
· Документы, подтверждающие полномочия претендента на поставку программного обеспечения:
- для официальных дилеров — копии дилерских соглашений; 
- для претендентов, не являющихся производителями или официальными дилерами — оригиналы писем производителя программного обеспечения (или официальных дилеров) в адрес Заказчика, подтверждающих право претендента на поставку программного обеспечения с гарантиями отгрузки программного обеспечения в случае победы претендента. 
· Документ, подтверждающий наличие статуса Enterprise Partner или Platinum Partner.

3.3. Место, условия и сроки (периоды) поставки программного обеспечения.
Поставка осуществляется на физических носителях, силами Лицензиата в будние дни с 9-00 до 18-00 специалистами Лицензиата. Адреса доставки указаны в нижеприведенной таблице.
	Программное обеспечение
	Кол-во, шт.
	Адрес отгрузки

	Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 2500-4999 Node 1 year Renewal License
	2625
	344011, Ростовская область, г. Ростов-на-Дону, пер. Доломановский, д. 70 «Д» оф. 16-12

	Лицензия Kaspersky Security для почтовых серверов Russian Edition. 2500-4999 MailAddress 1 year Renewal License
	2625
	

	Техническая поддержка: Kaspersky Maintenance Service Agreement, Plus Russian Edition. 1 year Certificate
	1
	



3.4. Требования к сроку и (или) объему предоставления гарантий качества товара.
Не требуется.

4. Порядок формирования цены договора (цены лота).
В цену договора должны быть включены все расходы Лицензиата, связанные с исполнением договора и других обязательных платежей в соответствии с законодательством Российской Федерации.

5. Форма, сроки и порядок оплаты товара.
[bookmark: _Toc285285381][bookmark: _Toc290020501][bookmark: _Toc290398131][bookmark: _Toc290549575][bookmark: _Toc292437012][bookmark: _Toc292821200][bookmark: _Toc292821289][bookmark: _Toc316478393]Оплата поставки в размере 100% производится Сублицензиатом в течение 10 (десяти) календарных дней с момента передачи лицензий и прав Сублицензиату, подписания акта передачи, получения всей документации: инструкции по эксплуатации на русском языке, сертификатов.

6. Руководство (контроль выполнения договора):
[bookmark: _Toc285285382][bookmark: _Toc290020502][bookmark: _Toc290398132][bookmark: _Toc290549576][bookmark: _Toc292437013][bookmark: _Toc292821201][bookmark: _Toc292821290][bookmark: _Toc316478394]Контроль исполнения договора осуществляет руководитель службы информационных технологий ООО «ГЭС розница» С.В. Табрин, тел. 8 (863) 303-11-00 (доб. 1800), e-mail: s.tabrin@retail.gazpromlpg.ru

7. Обеспечение заявки на участие в закупке:
Не требуется.

8. Обеспечение исполнения договора: 
Не требуется.



